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　遠隔画像診断を安心して行うためには，
セキュリティ対策が重要である。そのため
の各種ガイドラインが出されているが，具
体的手段は，各システムのセキュリティ
ポリシーに従いつつガイドラインに沿って
適切な手段を選択しなければならない。そ
のためには，リスクマネジメントの手法が
役に立つ。
　本稿ではまず，遠隔画像診断のモデル
を整理し，その中で遠隔読影を例にとっ
てリスクマネジメントの手法を紹介する。
さらに，『遠隔画像診断に関するガイドラ
イン』1）（以下，遠隔画像診断ガイドライン）
のセキュリティに関する概要や，それに関
連する各種ガイドラインの関係を説明する。

地域連携と遠隔画像診断
のシステムモデル

　セキュリティ対策を考える上で抽象化
されたモデルは，考え方を整理するのに
有用である。モデル化を行うにあたって，
遠隔画像診断ガイドラインの「本ガイド
ラインの目的」にまとめられている内容
を参考にした。これによりモデルを作成
すると，図1に示す以下の3種類のサー
ビスモデルに整理される。
①  遠隔読影サービス：「画像診断の専

門医」による遠隔画像診断の手段。
画像診断の地域医療格差による「量
と質の不均衡」を解決する。必要に
より，読影依頼書に添えて患者の診
療情報の転送，過去画像等の検索機
能，適切なレポーティングシステムが
付加される。

②  画像連携サービス：患者紹介をする

リスクマネジメント

　厚生労働省の『医療情報システムの
安全管理に関するガイドライン』2）（以下，
安全管理ガイドライン）の6 . 2章では安
全管理を適切に行うために「情報セキュ
リティマネジメントシステム（ISMS）の
実践」が求められている。ISMSに関し
ての詳細は，日本情報経済社会推進協
会より発行されている『医療機関向け
ISMSユーザーズガイド』3）および事例と
しての『〇〇メディカル社の事例』4）を
参考にしていただきたい。
　ISMSのステップの中では，リスクマ
ネジメントの習慣をつけることが特に重
要である。遠隔読影サービスモデルを用
いたそのサンプルを，表1〜6に示す。リ
スクマネジメントは，①情報資産の洗い
出し，②脅威分析，③ぜい弱性分析，

ときに，紹介元と受け入れ可能かの
相談や，現状を連絡する。また，コ
ンサルテーションを専門医や友人の
医師に求める。健常時を含め過去画
像等を照会し，比較読影する。また，
遠隔診療において画像等の検査情報
を提供する。

③  画像検査センターサービス：画像診
断機器の共同利用に加えて，読影リ
ソースの共同利用も可能とするサー
ビス

　いずれのサービスも，医療機関内の画
像検査機器システム以外にそれぞれの支
援システムが必要である。支援システム
では，画像情報等を一定期間保存する
場合もある。利用する際は，支援システ
ムを自施設で保有するか，他の医療機
関あるいは民間機関に依存した地域連
携になり，責任分界点を定めてリスクマ
ネジメントを行う必要がある。
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図1　遠隔画像診断サービスのモデル

地域連携と
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流儀
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2． 地域連携と遠隔画像診断における
セキュリティのあり方

地域連携と遠隔画像診断をめぐる制度・技術の動向Ⅱ




